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Resumen

El estandar ISO/IEEE 11073 permite proporcionar interoperabilidad
ubicua y en tiempo real para los diferentes dispositivos médicos que
necesite el paciente y facilita el intercambio eficiente de los signos
vitales y de la informacion asociada a los dispositivos en diferentes
entornos clinicos. Este trabajo da una solucion para la capa de
transporte integrada en el estandar, proporcionando una
comunicacion entre agente y manager sobre tecnologia Bluetooth.
El agente implementado es un tensiometro que se simulara a través
de un dispositivo movil con puerto Bluetooth y el manager es un
dispositivo SmartPhone HTC-3G. Ambos incluyen la implementacion
integra de la ultima version del estandar ISO/IEEE11073 para
dispositivos de salud personal X73PHD y constituyen un completo
entorno de pruebas para demostrar la eficacia del estandar e
incorporar nuevas evoluciones futuras.

1. Introduccion

El intercambio interoperable de informacion se puede
entender como una serie de enormes beneficios para los
sistemas sanitarios y los programas de telemedicina: los
pacientes tendran una mejor informacion sobre su estado de
salud y los médicos tendran la capacidad de controlar los
signos vitales con mucha mas facilidad. Asi, la
interoperabilidad de equipos médicos de distintos fabricantes
a través de la estandarizacion se plantea como un requisito
basico en las nuevas soluciones de e-Salud. Este contexto
presenta dificultades de integracion debido a que los
dispositivos médicos no suelen incorporar interfaces de
comunicacion estandar (USB, Bluetooth, etc.) y, atn asi, los
que los incorporan no garantizan intercomunicacion
homogénea ya que no cumplen con ningn estandar

En este contexto, la via europea de estandarizacion propone
ISO/IEEE11073 (X73) [1]. X73 es una familia de estandares
para interoperabilidad de dispositivos médicos que abarca los
siete niveles de la pila de protocolos y proporciona la
versatilidad suficiente para intercambiar datos médicos entre
un dispositivo de salud personal (Medical Device (MD), que
actlla como agente) y un sistema central de registro (Compute
Engine (CE), que actia como manager). Estos datos pueden
ser enviados a un centro remoto de control para su
almacenamiento en el Historial Clinico Electréonico (HCE) y
su posterior consulta (conforme al estindar EN13606). Asi, se
permite construir soluciones globales basadas en estandares
extremo-a-extremo [2].

El estandar X73 naci6 enfocado a su implantacion en
Unidades de Cuidados Intensivos (Point-of-Care, X73PoC) y,
en los ultimos afios, ha experimentado diversas evoluciones
no contempladas inicialmente (nuevos casos de uso, nuevos
perfiles, etc.). En esta linea, el Comité Europeo de

Normalizacién se ha adaptado a esta realidad tecnologica con
una la version para entornos de salud personal (Personal
Health Device, X73PHD). La nueva version incluye interfaz
wireless, para avanzar hacia soluciones en entornos ubicuos.

La tecnologia de la que se hace uso en esta comunicacion
agente-manager es Bluetooth que es una especificacion
industrial para Redes Inalambricas de Area Personal
(Wireless Personal Area Networks, WPANs) que posibilita la
comunicacion entre diferentes dispositivos mediante un
enlace por radiofrecuencia segura y globalmente libre (2,4
GHz). Actualmente existen muchos fabricantes que ya
incorporan en el disefio de sus dispositivos médicos la
tecnologia Bluetooth.

La empresa A&D Medical [3] posee, por ejemplo, el monitor
UA-767PBT que puede enviar en tiempo real las medidas de
presion sanguinea realizadas a un punto de acceso, o
almacenarlas y posteriormente enviarlas a través de
tecnologia Bluetooth. Nonin Medical [4] ofrece soluciones de
vigilancia de oximetria para simplificar el intercambio de
informacion segura. La integracién de la interoperabilidad y
la tecnologia inalambrica Bluetooth permite a los pacientes,
junto con sus médicos, realizar una monitorizacion de los
signos vitales. El Onyx II 9560 permite supervisar a distancia
pacientes con enfermedades cronicas como la Enfermedad
Pulmonar Obstructiva Crénica (EPOC), Insuficiencia
Cardiaca Congestiva (ICC) o el asma. También proporciona
una conexion Bluetooth 2.0 segura para el intercambio de
informacion vital lo que le profiere alta versatilidad, ya que se
conecta facilmente a diferentes dispositivos como teléfonos
moviles, PDAs, smartphones, etc. En Marzo de 2009,
Continua Health Alliance [5] publicé el lanzamiento del
primer producto Certificado Continua™ en el mercado
mundial: un pulsioximetro portatil Continua certificado con
puerto USB, 2500 PalmSAT®.

En este contexto, este articulo abarca la implementacion del
estandar X73PHD en dispositivos personales sobre tecnologia
Bluetooth partiendo de las una plataforma previa basada en
estandares extremo-a-extremo.

El articulo se organiza de la siguiente manera: en la Seccion
I se presenta la ultima evolucion de la plataforma sobre
tecnologia Bluetooth. En la Seccion III se describe el disefio
de la solucion propuesta, detallando sus caracteristicas
técnicas y los aspectos claves del disefio y la implementacion.
En la Seccion IV se exponen los resultados obtenidos con un
tensidmetro sobre tecnologia Bluetooth y un manager
wireless sobre SmartPhone HTC-3G. Las conclusiones y las
lineas futuras globales del trabajo se discuten en la Seccion V.



2. Plataforma de salud personal basada en
estandares extremo-a-extremo

Este trabajo se desarrolla a partir de una plataforma de salud
personal basada en estdndares extremo-a-extremo [2]. Las
evoluciones sufridas en los tltimos afios por los estandares
X73 y EN13606 y sus implicaciones, tanto en la arquitectura
funcional del sistema como en las reglas de disefio del
modelo de comunicaciones, han requerido varias migraciones
de implementacion de esta plataforma (ver Figura 1).

Aunque los dispositivos médicos con los que se trabaja se han
mantenido desde casi el principio, en un futuro se podrian
agregar otros, tales como el termoémetro o el dispensador de
medicamentos, que no supondrian un cambio relevante en el
codigo y ampliaria la gama de dispositivos que se abarcan.

La primera plataforma 1.0-alfa [6], se basa en un elemento
concentrador (gateway) que recopila toda la informacion
adquirida por los diferentes dispositivos médicos (MDs) de
seguimiento del paciente conforme a la primera version del
estandar X73PoC. Este gateway se comunica, a través de la
red de acceso, con un servidor remoto de telemonitorizacion
que gestiona los diferentes gateways y que centraliza la
informacion proveniente de cada escenario de monitorizacion
de paciente. Por ultimo, el servidor de telemonitorizacion se
conecta, a través de la red de comunicaciones, con el servidor
de HCE del hospital para almacenar la informacion asociada a
cada paciente en su correspondiente base de datos,
permitiendo ser consultada conforme a la norma EN13606.
Esta implementacion consigue que el disefio propuesto no
dependa de los dispositivos propietarios, ni de los interfaces
de conexion, ni del formato de las diferentes bases de datos
ya que toda la comunicacion sigue protocolos estandares,
salvo la comunicacion entre el gateway y el servidor de
telemonitorizacion.

La plataforma 1.5.-Beta [7], segunda solucién extremo-a-
extremo mantiene los dos subsistemas, pero evoluciona de
X73PoC a X73PHD: independizando la capa de transporte
con las superiores, incluyendo el envio episoédico de datos (al
anterior peridodico) mediante un sistema de buffers para las
tramas intercambiadas en las distintas capas de la pila, y
optimizando el gateway hacia el concepto de Compute Engine
(CE) con una nueva maquina de estados. Primero, se requeria
buscar un disefio funcional y conforme a X73, por ello se ha
de eliminar la dependencia con la tecnologia de transporte
buscando una solucién genérica y configurable (denominada
gestor de capa de transporte o handler). Asi, los datos
adquiridos, primero se transforman a X73PHD actualizdndose
cada vez que hay una nueva medida para, después, iniciar el
envio de datos (ya conforme a X73PHD) del adaptador
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A partir de estas versiones anteriores, se desemboca en la
ultima version: plataforma 2.0.

Esta evolucion integra los dos subsistemas mediante un nuevo
protocolo extremo a extremo, incluye todas las evoluciones
tanto de X73PHD como de EN13606, e incorpora un nuevo
Graphical User Interface (GUI). Se optimiza el cddigo
C++/Java sobre Windows, y se incorporan funcionalidades
para permitir su aplicacion a soluciones de e-Salud. Consiste
en la implementacion del estandar X73PHD sobre un sistema
compuesto por varios MDs y un CE. Ademas se tiene en
cuenta la monitorizacion y estudio estadistico del trafico,
contemplando la incorporacion de posibles modificaciones en
las definiciones de tipos de datos, para optimizar el
intercambio de informacion en términos de tiempo y coste. La
reduccion de complejidad a conseguir, teniendo como
referencia la plataforma anterior basada en X73PoC/X73PHD
es drastica al mismo tiempo que se optimiza el uso de
memoria. El tipo de la sefial a transmitir queda caracterizado
por la estructura de los datos (muestras simples o vectores),
su tamafio, y la frecuencia de transmision requerida, para que
puedan ser gestionados de manera eficiente segin las
tecnologias de interconexion (proceso de asociacion y
autenticacion, tamafio de cabeceras y velocidades de
transmision).

Finalmente, dentro de esta plataforma, la contribucion
desarrollada en este articulo pretende resolver los puntos
abiertos de la altima version, manteniendo la estructura de la
pila y los subsistemas de las anteriores plataformas, y
basandose en la modificacion del software heredado para que
se pueda aplicar a dispositivos personales a través de la capa
de transporte con tecnologia Bluetooth. Para ello, se trabaja
con Windows Mobile por ser el mas extendido de los que
ofrece la tecnologia actual. De este modo, ha sido necesario
modificar las librerias de las que se disponia en la anterior
plataforma para poder realizar un software compatible. Otro
de los cambios ha sido la separacion de las especificaciones
propias de cada MD. Se ha elaborado un archivo de codigo
fuente distinto para cada MD con librerias comunes; de esta
forma, cuando se requiera integrar un dispositivo nuevo, s6lo
sera necesario integrar un nuevo archivo en la solucion para
su adecuado funcionamiento. Finalmente, la maquina de
estados se ha vinculado un cédigo independiente haciendo
uso de la programacion orientada a objetos. De esta forma se
consigue fragmentar el codigo, independizando los bloques
propios del estandar con la programacion personalizada de la
solucidn, susceptible de cambios con préximas evoluciones
de la plataforma.
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Figura 1. Esquema de evolucion de migraciones de la plataforma de salud personal basada en estandares extremo-a-extremo



3. Diseiio e implementacion de la plataforma 2.0

Los requisitos de disefio y especificaciones de
implementacion de esta contribucion a la plataforma, vienen
marcados por la necesidad de basarse en el estandar X73PHD
para dotar de interoperabilidad a la comunicacion entre cada
MD (agente X73) y el CE (manager X73). La norma describe
Mediante una maquina de estados finitos (FSM, Finite State
Machine [1]) como se sincroniza el funcionamiento del
sistema MD-CE. El disefio de dicha FSM, es la clave de
cualquier solucion basada en X73PHD dado que define el
procedimiento de comunicacion. Asi, para el disefio se han de
tener en cuenta los estados definidos en X73PHD FSM:
DISCONNECTED, CONNECTED, UNASSOCIATED,
ASSOCIATED, CONFIGURING y OPERATING. El proceso
de funcionamiento seria (ver Figura 2):

e Ambos equipos se encuentran por defecto en el estado
DISCONNECTED y al activar la aplicacion se
desencadena el proceso de inicializacion local.

e A partir de esta inicializacion, se establece una conexion a
través de la capa de transporte y ambos pasan al estado
CONNECTED-UNASSOCIATED. Para asociarse, el MD
envia una trama association request al CE.

e Si el CE conoce la configuracion del MD (ya porque es
estandar o la tiene almacenada de operaciones pasadas),
pasan al estado ASSOCIATED vy podran operar. Si no, el
CE solicitara la configuracion del MD (configuring
request) previamente y la podra almacenar para futuras
ocasiones (lo que facilita las funcionalidades plug&play).

e Una vez en el estado OPERATING, se inicia el envio de
datos médicos. Puede ser el MD quien las mande
directamente (modo baseline) o previa demanda (modo
polling) del CE. Bajo este modo, el MD puede realizar un
solo envio o sucesivos durante un periodo de tiempo
limitado o ilimitado, como marca X73PHD.

e En cualquier momento se pueden desasociar tanto MD
como CE (por situaciones de error, por finalizacion del
envio de medidas, o por otras circunstancias). Para ello, se
intercambian las tramas release request, seguida de OK
release request del otro extremo o una desasociacion
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Figura 2. Esquema de la comunicacion MD-CE segiin X73PHD FSM.

A partir de estas pautas de disefio, la implementacion de la
solucién del proyecto se ha dividido en dos partes
diferenciadas; cada uno de estos dos codigos fuentes se
encarga de funciones distintas y a la vez complementarias.

o El codigo fuente BthConnect.cpp se encarga de realizar la
comunicaciéon mediante sockets Bluetooth, y es aqui donde
se encuentran funciones especificas: para buscar
dispositivos (DiscoverDevices), obtener el numero de
dispositivos encontrados (GetNumberDevice), conseguir
la informacién del dispositivo Bluetooth (GetDevicelnfo),
encontrar nombres de dispositivo (GetLocalDeviceName)
y abrir la conexion Bluetooth (OpenServerConnection).
Ademas este cddigo fuente posee la descripcion de las
instrucciones que realiza cada uno de los botones del
interfaz grafico GUI.

En el otro cédigo fuente, StandardX73.cpp, esta definido
el estindar X73PHD propiamente dicho y la relacion de
cada una de las tramas que se han de intercambiar entre el
MD vy el CE para cumplir con el estandar. También estan
definidas las clases y estructuras para que, a través de la
definicion de un objeto en BthConnect.cpp, se puedan
hacer llamadas a funciones definidas en StandardX73.cpp
con tan sélo una llamada a través del objeto.

Como mejora del sofiware elaborado y como visién de futuro
para poder seguir trabajando solo con la parte del codigo
asociado al estandar, se ha fragmentado el cddigo fuente
StandardX73.cpp, creando un nuevo elemento en la solucion
(denominado BthTension.cpp) que contiene las lineas de
codigo especificas cuando el dispositivo médico elegido es un
tensiometro [11073-10407]. Del mismo modo, se han creado
nuevos codigos fuente .cpp para la bascula [11073-10415] y
el pulsioximetro [11073-10404], para permitir introducir
nuevos dispositivos en esta version de la plataforma. Esto
mejora la escalabilidad y la modularidad, ya que el codigo se
ha estructurado de manera que, si en un futuro se quisiera
introducir un nuevo dispositivo médico emergente en el
mercado en el que se haya incluido puerto Bluetooth, bastaria
con incluir un nuevo codigo fuente .cpp para el dispositivo e
incluir la libreria disefiada devices.h donde se ha definido la
clase BthDevices para asociar los dispositivos médicos con el
codigo StandardX73.cpp a través de un objeto creado en éste
ultimo codigo fuente.

La Figura 3 muestra el esquema de funcionamiento que se ha
desarrollado entre agente y manager, para llevar a cabo un
intercambio de datos médicos segun X73PHD sobre
tecnologia Bluetooth. Al seleccionar el ejecutable, da
comienzo la fase [Inicio Programa, donde se ejecuta la
funcion ShowDevices. Esta, se compone a su vez de tres
funciones basicas; la primera, DiscoverDevices, realiza un
reconocimiento de los dispositivos Bluetooth activos en el
area de localizacion; la segunda, GetNumberDevices,
devuelve un entero con el numero de dispositivos
encontrados; por ultimo, GetDevicelnfo posee una estructura

for, en la que se indica el nimero maximo de iteraciones con

el entero obtenido en la funcidén anterior y asi, para cada
iteracion, devuelve el nombre y direccion Bluetooth de los
dispositivos encontrados. Esta funcion es la que se utiliza
para identificar aquellos dispositivos Bluetooth que se
corresponden con un dispositivo médico de la plataforma.
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Figura 3. Esquema de funcionamiento de la comunicacion Bluetooth

Una vez realizada ShowDevice, se ejecuta la siguiente funcion
CreateThread, que en uno de sus campos posee el resultado
obtenido de ShowDevice. Esta funcion crea un hilo de
ejecucion, con las funciones GetLocalDeviceName, que
devuelve el nombre del dispositivo, y OpenServerConnection
que abre un socket y crea otro hilo de ejecucion, para
escuchar los mensajes entrantes.

4. Resultados

Como resultado del disefio e implementacion anterior, se ha
desarrollado un entorno real de comunicaciéon X73PHD entre
un agente X73 (implementado sobre el tensiometro A&D
Medical UA-767PBT y simulando su FSM conforme a
X73PHD a través de un dispositivo movil con puerto
Bluetooth) y un manager X73 (implementado sobre un
dispositivo Smartphone HTC-3G).

La Figura 4(a), muestra los mensajes aparecidos en la pantalla
de CE y da ejemplo de la comunicacion X73PHD con un
tensidmetro. En primer lugar, mediante la fase de conexion,
se realiza Gnicamente la busqueda de la direccion Bluetooth
asociada a dicho tensiometro. El CE transmite entonces el
aviso: “manager a la escucha” y, una vez completado el
envio de tramas que determina el estandar, el programa le da
la bienvenida. Al mismo tiempo, se recibe este mensaje en el
MD vy es entonces cuando finaliza la fase de conexion, que
termina con “Conexion X73 completada”. Para la fase de
Envio de Datos Médicos se ha elaborado dentro del codigo el
envio de datos de prueba: “Medical Data: SYS 128, DIA 78”.
Después de recibir esta trama de ejemplo, ya se podria
proceder a desconectar el tensiometro. Entonces, hay que
esperar hasta que, tras el envio de las tramas que marca el
estandar, se haya desconectado finalmente el MD. Para ello,
segun X73PHD, es necesario realizar un envio de tramas de
release request y después sera cuando esté totalmente
desconectado y listo para una proxima conexion.
Previamente, se ha de establecer con el médico cual ha de ser
la periodicidad de las medidas. Asi, la HCE del paciente ha
tenido que ser actualizada para establecer una serie de
alarmas que se activaran en su CE.

Por ultimo, cabe destacar que se han realizado una serie de
pruebas en un entorno cerrado con el objetivo de estudiar la
fiabilidad del sistema desarrollado. El resultado de dichas
pruebas ha sido altamente satisfactorio, si bien deberia ser
tomado con cautela a la hora de extrapolarlo a un entorno
real.
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5. Conclusiones y lineas futuras

En este articulo se ha propuesto una solucién que proporciona
ubicuidad a un plataforma preexistente basada en estandares
extremo a extremo. Gracias al sistema desarrollado, podran
realizar la toma de medidas desde su casa, oficina o lugar de
ocio sin necesidad de desplazarse a un centro médico, con la
comodidad de dispositivos pequeflos e inalambricos y
cumpliendo con X73PHD que permite interoperabilidad de
los dispositivos independientemente del fabricante.

En este contexto, y a partir de los resultados obtenidos, las
principales lineas abiertas para futuros trabajos implicarian
desarrollar tres nuevos sistemas a integrar en la plataforma:

¢ DEMOSTRADOR X73PHD, entorno que servird para
rescatar las funciones X73PHD puras y de C++ core, y
poder permitir una descarga “didactica” de qué es el
estandar, mostrar como funciona y qué aplicabilidad tiene.

e TESTER X73PHD, aplicaciéon que permitira servir de
demostrador del correcto funcionamiento del estdndar
X73PHD para nuevos dispositivos MDs y con interfaz de
customizada dependiendo del escenario de aplicacion.

e AUDITOR X?73, ver Figura 4(b), sistema que permitira
realizar una auditoria técnica. El sistema CE realizard un
envio de tramas X73PHD para realizar una comprobacion
de si los MDs cumplen o no cumplen los requisitos del
estandar y devolver un report que confirmaria el buen
funcionamiento del sistema o mostraria la lista de errores
sucedidos para no cumplir con los requisitos.
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